Peny6auka Cpouja
MUHUCTAPCTBO UH®OPMUCAIA U
TEJEKOMYHUKAIIMJA
CekTtop 32 HHPOPMAIIOHO IPYIITBO U
nHpopMannony 6e36e1HOoCT
beorpan

roauummbU U3BEHITAJ O PAAY
Hucnexkuuja 3a nHdopManmnoHy 6e36e1HOCT U eJIEKTPOHCKO MOCI0BabE

Wucneknuja 3a nHGOpMamony 6e30€HOCT U eJIEKTPOHCKO MOCIOBAKE BPIIIH
HAI30p HaJ MpUMEHOM 3akoHa o nHpopmannoHoj 6e30earocTH ('Ciry:KOeHHU TTIaCHUK
PC", 6p. 6/16, 94/17 u 77/19) u 3akoHa 0 €IEKTPOHCKOM JOKYMEHTY, €IEKTPOHCKO]
UACHTH(DHUKAIM]U B yCITyraMa O] TIOBepemba y eIeKTpoHCKOM nocioBamy ("Ciry:x0eHu
rnacauk PC", 6p. 94/17 w 52/21), xao u HaJ MPUMEHOM TPOITUCA JOHETUX HA OCHOBY
BUX.

Ham3upann cyOjexktu cy omnepatopu HUHOOPMAIMOHO-KOMYHUKAITMOHUX
CUCTeMa O]1 TOCeOHOT 3Hauaja v MPYKaoly KBATU(PUKOBAHHUX yCIyra Off IOBEpema.

Henocpennu MHCHEKIUJCKHM HAJ30pud €€ BpLIE y CEOUINTY OIepaTopa
UH(POPMALIMOHO-KOMYHHUKALIMOHUX CHUCTeMa O] IOCEOHOr 3Hauyaja U Ipykaoua
KBaJIM()UKOBAHUX YCIIyTa O IOBEPEH:A.

HpeBeHTI/IBHO JeJJ0BabLEe nncnemmje

Ha unTepner ctpanuinm MunuctapctBa uHGOpMHUCamka U TEICKOMYHHUKAIM]a
(y nasseM TekcTy: MUHUCTApCTBO), y JeNy NMpeABUEeHOM 3a JaBHOCT paja ce Hallazu
WNHucnexujcku Haa30p U Ty ¢y o0jaBibeHu cienehn JoOKyMeHTH:

— Konrtponne nucre
— Toauimy TIaH UHCTIEKITU)CKOT Haa30pa
— Toauimyu U3BEITa] HHCTICKIIH]E

VY toky 2022. roguHe u3BpIeHa cy 23 peaoBHA MHCIEKLHUjCKa Ha/l30pa, IpU
4YeMy j€ YCTaHOBJAEH BHCOK HHMBO YyCKJIal)eHOCTHM TMocioBama M TOCTymama 14
Ha/3UpaHuX cybjekara ca 3aKkOHOM O WMH(pOpPMaIMOHOj 6e30€IHOCTH U HpomHcUMa
JIOHETHM Ha OCHOBY FheTa, Ka0 M BUCOK HHBO YCKJIa)EHOCTH TIOCIIOBakha U MOCTYIamka
4 nHang3upaHa cy0OjekTa ca 3aKOHOM O EJEKTPOHCKOM JIOKYMEHTY, EJIEKTPOHCKO]
uACHTU(PUKAIMJU U Yyciayrama o]l TOBEpemha Yy EJIEKTPOHCKOM IIOCIOBamby U
IpONKCHUMa JIOHETUM Ha OCHOBY Hera. PeToBHM MHCIEKIIM]CKHM HAA30pH Cy U3BPLICHU
y ckiaay ca ['ogumimsuM mIaHoOM HHCTIEKIIU]CKOT Haa3opa 3a 2022, roiuHy.



Jeman cy0jekar umje je mociaoBame Tpedano aa Oyae HaA3UpaHO y CKIATy ca
3akoHOM 0 MH(}OpPMAIMOHO] 6e30€HOCTH U MPONUCUMA JOHETUM Ha OCHOBY IbEra je
3aTPaKMO TPEBEHTHBHO JIEJIOBAkhEe WHCIICKIIM]Ee KPO3 CIIY)KOCHY CaBETOJIaBHY IMOCETY
U ETOB 3aXTEB je YCBOj€H, JIOK je JIpYyru cyOjexaT MOAHEO 3aXTEB 3a OIJIaramkbeM
WHCITeKITU]CKOT Haa30pa 3a 2023. TOauHY U Taj 3aXTEB j€ YCBOjEH.

Y toky 2022. romuHe, Wu3BpIICHO je 28 HEMOCPETHUX TEPEHCKUX
MHCIIEKIIN]CKUX HaJ30pa KOjU Ce OJIHOCE Ha:

e PenoBHe MHCIEKIMjCKE Haa30pe mpemMa [oguiimeM IJIaHy HHCIIEKIIH]CKOT
Haj3opa 3a 2022. ronuny — 23

e KoHTpOJHE HHCIIEKIIN]CKE HAaa30pe — 2
e BanpenHe HHCIICKIH]jCKE HAA30pe — 2
e Cuyx0eHe caBeTosiaBHe mocere — 1

YV toky 2022. roauHe wu3BpuIeHO je 13 KaHIEnapujCKUX KOHTPOIHHUX
WHCIICKIIN]CKUX HAJ30pa.

Mepe npeny3ere paau yjeqHauaBama NMpaKce HHCNEKUMjCKOT HAA30pa U
HBUXO0BO 1ejCTBO

Wucnekuuja 3a uHPOpMAMOHy 0e30€JHOCT U E€JIEKTPOHCKO MOCIOBAamE Y
CBOM pPajly KOPUCTH 0100peHe KOHTPOJIHE JIHCTE 00jaB/heHe Ha cajTy MHUHHCTapCTBA.

Toxom Haa30pa ce KOpUCTe jeIMHCTBEHE (hopMe 3amMCHUKA U peliemha, Koje
cy mponucane y IlpaBuiHuky o ommTeM obOpacily 3alMCHHKA O HHCIIEKIIH]jCKOM
HaA30py, IpeMa CBUM HaJ3UpaHUM CyOjeKTHMA.

JlonmyHCKHX Hajora 3a MHCIEKIIM]CKU Ha/30p HUje OUIo.

TokoM wu3BemITajHOT MepHoJa HUje Ce IMOjaBHiia MoTpeda 3a 3ajeIHUUYKUM
JIeNIOBakbeM MHCIIEKIIMje ca APYTUM WHCIEKIMjama.

MarepujajHu, TEXHUYKH H KAJIPOBCKH KANALMTETH HHCIIEKIHje

Y Cektopy 3a HHQOpPMAIMOHO JPYIITBO M HH(OpMANHOHYy O0e30eIHOCT
3afociieHa Cy JBa Jp)KaBHAa CHy:KO€HHMKa Ha paJHUM MeCcTuMa 3a 00aBJbame
WHCIEKIIN]CKUX TIOCTIOBA, KOJHKO j€ U peaBUl)eHO CHCTeMaTU3allijoM.

Wucneknuja 3a uH@OpManMoHy O0e30€JHOCT U EJIEKTPOHCKO IOCIOBaE
pacrioyia)ke ca jeJIHHM JIECKTOIl padyyHapoM M JETHUM JIANTON padyHapoM. 3a
TEPEHCKH Ha/A30p, MHCIEKIMja jeé KOPUCTUIA CIYy>)KOEHO BO3WJIO M BO3aue KOJU CY
3arnocieHy y MUHHCTapCTBY.

PoxoBu 32 mocryname HHCHEKIUje

WNucnekuuja 3a MHPOpMALUOHY 0e30€HOCT M EJIEKTPOHCKO IOCIOBAE Ce
HpuApsKaBaa MPOMHCAaHUX POKOBA 3a MIOCTYIAKE U IPABOBPEMEHO j€ pearopaa.



3aKOHMTOCT YIPABHUX AKATA JOHETUX Y HHCIEKIUjCKOM MOCTYNKY U
NPUTY:KOe HA paJl MHCIIEKIUje

Y 2022. roguHM HUCY BOhEHW IPYroCTENEHW TMOCTYIIM ITOBOJAOM aKaTa
WHCIIEKIM]e, HUTU Cy MMOKPETaHU yIPABHU CIIOPOBH.

Toxom 2022. roanHe HUje AOCTaBJbEHA HUjEHA IPUTYX0a HA paj] HHCIIEKTOpa
3a CNIEKTPOHCKHU JIOKYMEHT, €JIEKTPOHCKY UACHTU(DHUKAIM]Y U YCIyre Ol TIOBEepemha y
€JIEKTPOHCKOM IOCIIOBaby U HHPOPMALIMOHY 6e30€THOCT.

CrpyyHa ycaBpliaBama 1 o0yke uHcnexkropa y 2022. ronuHu
e OOyka Kojy je opranuzoBajio AkpeautanuoHo Teno Cpbuje y3 ydeumthe EY
excriepara Be3ano 3a elDAS perynatuny.

e VYdecTBOBamkE Ha MPUIPEMHUM cactaHmuma 3a BexOy Cajoep Xepoj y
opranuzanuju Mpesxe 3a cajoep 6e30e1HOCT.

e OO0yxka 3a pax y TL manager arummkanuju Koja ciryxu 3a kpeupame TJI mucre.
e VYuectBoBame y paay Enisa Article 19 rpyme.
e OO0yke 3a kopuiheme codTBepa ellHceKkTop.

e VYuectBoBame Ha BeOuHapy Western Balkan Cyber Security y opranusanuju
PWC.

e VuectBoBamhe Ha pamumonun EU Cyber Security Study Initial Findings
Validation Workshop kojy cy opranuzoBanu KoHCyaTaHTu U3 EcroHuje.

e VYwyecTBOBame Ha CKynmy Mpexe 3a cajoep 6€30eHOCT KOjU je OpraHU30BaH y
Bpnuky.

e VYwyecTBoBame Ha TexHHukoM KosokBujyMy 3a LIEPT-oBe 3amannor bankana
KOjy je opraHu3oBao JKeHeBCKM LIEHTap 3a YIpPaBJbakbe CUTYPHOCHUM
cektopoM (DCAF) y capagmu ca AnOaHCKOM HAallMOHAJIHOM areHIMjoM 3a
eJeKTPOHCKY cepTudukanujy u cajoep 6e30exnoct (AKCESK) y oxBupy
peruonannor DCAF npojekra.

e (OOyka [lonmuc agMUHUCTPAaTUBHUX 3aXTEBA.
e (OOyka 3a pap y armukanuju ellucapauna.

e VYuyectBoBamke Ha Hammonamnoj cajoep koH(epeHIHjU KOjy je OpPraHH30Bao
PATEJIL

e TAIEX ekcneprcka mucuja — Cyber Security Act.
e NFC paauonuia kojy je opranuszosaia Enisa.

e OOyka MHcTHTyTa 3a CTaHAapIM3allKjy 3a WIaHOBE KOMHCH]a 3a CTaHAaple U
CPOJHE TOKYMEHTE.



NuaunujaTtuBe 3a U3MEHe U JIONyHE 3aKOHA M JIPYTUX Mpomuca

WHCcreKkTop 3a eNeKTPOHCKH JTOKYMEHT, CIICKTPOHCKY WACHTU(DUKAIN]Y U yCIyTe
O]l TIOBEPEHA Y EJICKTPOHCKOM MOCIOBaky W HHPOPMAIMOHY 0€30€THOCT je diaH
Komucuje 3a cranmapae u cpoane nokymente KC M224, nnentudukamnuja, KapTHILE,
¢unancujcke ycinyre u texuuke 6e3dennoctn y UT, uwnan Tena 3a xoopauHauujy
nocioBa uHpopmaimone 6e36emnoctTy u wiad Komwucuje 3a momuc omysere pode y
MOCTYIKY MHCIIEKLINjCKOT Haa3opa. HCIeKTop je yuecTBoBao y pany Pagne rpyne 3a
pa3Boj W yHampeheme CIIOCOOHOCTH M CHara 3a HalMOHAIHY WH(OpPMAIMOHY
0e30enHOCT U cajoep oadpaHy Kojy je hopmupano MuHHCTapcTBO 0A0paHe, Kao U y
pany IloceGHe pagHe rpyne 3a cnpoBoleme MpojeKTa u3paae copTBEPCKOT pelieHha
3a yIOpaBJjhbamkbe TIOCIOBHMMA KaHIENAPUJCKOT TOCIOBamka KOjy je OCHOBaja
Kannenapuja 3a nHGOpMaImoHe TEXHOJIOTHjE U €ICKTPOHCKY YIIPaBy.

Crame y 00/1aCTH H3BPIIaBAK-A TOBEPEHHUX N0CJI0BA HHCIIEKIMjCKOT HAA30pa

[TocnoBu wHCHeknyje 3a HHPOpPMAIMOHY 0e30eTHOCT U eNEeKTPOHCKO
MOCIIOBaFb¢ HUCY TIOBEPEHHW HHJSIHOM Opray, Beh HX BpIIM HCKIBYYUBO
MuHHCTapCTBO HHPOPMHCAHA U TEIICKOMYHHUKAIIH]a.

VY wu3BemTajHOM Nepuoay HHUje OWIO 3axTeBa 3a MOKPETame MPEKPIIajHOT
MIOCTYIIKA, MPUjaBa 3a MPUBPEIHU TPECTYII, KA0 HA KPUBUYHKX TIpHjaBa.



